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Postanowienia ogolne

Niniejszy Regulamin okresla zasady i warunki korzystania z systemu teleinformatycznego BuildCog,
dostepnego pod adresem https://buildcog.online, jako ustugi $wiadczonej w modelu SaaS, w
rozumieniu ustugi $wiadczonej drogg elektroniczna.

Ustugodawcg jest SUCD Sp. z 0.0. z siedzibg przy ul. Rézanej 13, 16-010 Nowodworce, wpisana do
rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem KRS 0001197448, NIP
9662211870, REGON 542865447, kapitat zaktadowy 5 000,00 zt, adres poczty elektroniczne;:
biuro@sjcd.pl.

Regulamin jest regulaminem swiadczenia ustug drogg elektroniczng w rozumieniu ustawy z dnia 18
lipca 2002 r. o swiadczeniu ustug drogg elektroniczng, a w zakresie, w jakim Ustuga jest $wiadczona
konsumentom lub osobom fizycznym, ktérym przystugujg okreslone uprawnienia konsumenckie,
uwzglednia rowniez przepisy ustawy z dnia 30 maja 2014 r. o prawach konsumenta.

Ustuga jest kierowana na rynek polski i do Uzytkownikéw korzystajgcych z niej z terytorium
Rzeczypospolitej Polskiej, chyba ze Strony wyraznie ustalg inacze;.

Regulamin jest udostepniany nieodptatnie na stronie https://buildcog.online w sposéb umozliwiajgcy
jego pobranie, utrwalenie, przechowywanie i wydrukowanie.

Przed rozpoczeciem korzystania z Systemu Uzytkownik powinien zapozna¢ sie z Regulaminem.
Rozpoczecie korzystania z Systemu wymaga akceptacji Regulaminu.

Ustugodawca $wiadczy Ustuge w modelu zdalnego dostepu do oprogramowania. Regulamin nie
przenosi na Uzytkownika autorskich praw majagtkowych do Systemu ani kodu zrédtowego Systemu.
Zakazane jest dostarczanie przez Uzytkownika tresci o charakterze bezprawnym, a takze korzystanie
z Systemu w sposoéb sprzeczny z prawem, Regulaminem, dobrymi obyczajami, zasadami wspotzycia
spotecznego albo prawami oséb trzecich.

W przypadku rozbieznosci miedzy Regulaminem a indywidualnie uzgodniong umowsa, oferta,
zamoéwieniem lub innymi ustaleniami zaakceptowanymi przez Strony, pierwszenstwo majg
indywidualne ustalenia w zakresie, w jakim zostaly skutecznie uzgodnione i nie naruszajg
bezwzglednie obowigzujgcych przepiséw prawa.

Nagtowki jednostek redakcyjnych majg charakter porzgdkowy i nie wptywajg na wyktadnie
postanowierh Regulaminu.

Definicje

Pojeciom uzytym w Regulaminie nadaje sie nastepujgce znaczenie:

Administrator Firmy - Uzytkownik posiadajgcy uprawnienia administracyjne w ramach Firmy lub Organizaciji,
w szczegolnosci uprawnienia do zarzgdzania kontami Uzytkownikow, licencjami, rolami, uprawnieniami,
ustawieniami Firmy oraz dostepem do funkcji Systemu.

Aplikacja BuildCog - system informatyczny pod nazwg BuildCog, dostepny pod adresem
https://buildcog.online, obejmujacy ustugi udostepniane przez Ustugodawce w modelu SaaS.

Cennik - zestawienie opfat, pakietéw, limitow, wariantéw rozliczen, rabatéw lub zasad ptatnosci za
korzystanie z Systemu, dostepne na Stronie Systemu.

Dane Klienta - wszelkie dane, tresci, pliki, zdjecia, komentarze, wiadomosci, dane pracownikow,

wspotpracownikéw, klientéw, kontrahentéw, dane projektéw, dane czasu pracy, dane GPS, raporty i inne
informacje wprowadzane do Systemu przez Uzytkownikéw lub generowane w Systemie w zwigzku z
korzystaniem z Ustugi.

Firma lub Organizacja - podmiot, jednostka organizacyjna, osoba prawna, osoba fizyczna prowadzgca
dziatalno$¢ gospodarcza, organizacja albo inny zespét uzytkownikéw korzystajgcy z Systemu w ramach
wspolnej przestrzeni roboczej, ktérego kontem zarzgdza Administrator Firmy.

Hasto - poufny cigg znakéw stuzgcy do uwierzytelniania Uzytkownika, ustalany lub zmieniany zgodnie z
mechanizmami Systemu.

Konto - indywidualne konto Uzytkownika w Systemie, umozliwiajgce dostep do funkcji Systemu zgodnie z
przypisang Firma, pakietem, licencja, rolg i uprawnieniami.
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Konsument - osoba fizyczna dokonujgca z Ustugodawcg czynnos$ci prawnej niezwigzanej bezposrednio z jej
dziatalnoscig gospodarczg lub zawodowsa.
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Klient Biznesowy - Uzytkownik, Firma lub Organizacja korzystajgca z Systemu w zwigzku z dziatalnoscig
gospodarczg, zawodowg, statutowg lub organizacyjna.

Login - adres poczty elektronicznej Uzytkownika wykorzystywany do logowania do Systemu.

Okres Rozliczeniowy - miesieczny lub roczny okres dostepu do Ustugi, za ktéry pobierana jest optata, z
zastrzezeniem indywidualnych ustalen dla pakietu Enterprise.

Okres Testowy - bezptatny albo promocyjny okres korzystania z Systemu trwajacy 7 dni, z mozliwoscig
jednorazowego przedtuzenia o kolejne 7 dni po kontakcie z Ustugodawca.

Pakiet - wariant funkcjonalny Systemu, w szczegdlnosci Start, Business albo Enterprise, obejmujacy
okreslony zakres funkgciji, limitdw, licencji i uprawnien.

Przedsiebiorca na prawach konsumenta - osoba fizyczna zawierajgca z Ustugodawcg umowe
bezposrednio zwigzang z jej dziatalnoscig gospodarcza, gdy z tresci tej umowy wynika, ze nie posiada ona
dla tej osoby charakteru zawodowego, w zakresie, w jakim przepisy prawa przyznajg jej ochrone wtasciwg dla
konsumenta.

Regulamin - niniejszy regulamin wraz z zatgcznikami, stanowigcy wzorzec umowny okreslajgcy zasady
Swiadczenia Ustugi i korzystania z Systemu.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
dotyczace ochrony danych osobowych.

Strona Systemu - strona internetowa Systemu dostepna pod adresem https://buildcog.online lub inny adres
wskazany przez Ustugodawce jako oficjalna strona Systemu.

Tresci Uzytkownika - wszelkie dane, pliki, zdjecia, dokumenty, komentarze, wiadomosci, wpisy, dane
klientéw, dane projektowe oraz inne materiaty wprowadzane, przesytane, publikowane albo przechowywane
w Systemie przez Uzytkownika.

Umowa - umowa o swiadczenie Ustugi drogg elektroniczng zawarta miedzy Ustugodawcg a Uzytkownikiem,
Firmg lub innym podmiotem uprawnionym do korzystania z Systemu.

Ustuga - ustuga polegajgca na umozliwieniu korzystania z Systemu BuildCog drogg elektroniczng, w
szczegolnosci poprzez zdalny dostep do funkcjonalnosci Systemu w modelu SaaS.

Ustugodawca - SJCD Sp. z 0.0. z siedzibg przy ul. Rézanej 13, 16-010 Nowodworce, KRS 0001197448, NIP
9662211870, REGON 542865447, kapitat zakladowy 5 000,00 zt, e-mail: biuro@sjcd.pl.

Uzytkownik - osoba fizyczna korzystajgca z Systemu, w szczegdlnosci Administrator Firmy, pracownik,
wspétpracownik, cztionek zespotu, wiasciciel Firmy albo inna osoba posiadajgca Konto.

Zalacznik - plik wprowadzony do Systemu przez Uzytkownika, w szczegodlnosci plik Excel, Word, PDF, obraz
albo plik tekstowy, o maksymalnym rozmiarze okreslonym w Systemie.

IV. Rodzaje ustug swiadczonych drogg elektroniczng

1. Ustlugodawca swiadczy za posrednictwem strony internetowej https://buildcog.online ustuge
udostepnienia Aplikacji BuildCog w modelu SaaS.

2. Usluga udostepniania Aplikacji obejmuje zdalny dostep do funkcji Aplikacji wiasciwych dla wybranego
Pakietu, liczby licencji, roli Uzytkownika, konfiguracji Firmy oraz stanu ptatnosci.

3. Ustugodawca moze $wiadczy¢ rowniez ustugi dodatkowe, w szczegdlnosci wdrozeniowe,
szkoleniowe, integracyjne, konfiguracyjne, wsparcia technicznego, indywidualnego SLA lub rozwoju
funkcjonalnosci, jezeli zostaty uzgodnione w ofercie, zaméwieniu, umowie lub korespondenciji
handlowe;j.

4. Niektore funkcje Systemu moga by¢ dostepne wytgcznie w okreslonych Pakietach albo po ich
wdrozeniu, konfiguracji lub aktywacji. Szczegétowe informacije o pakietach sg udostepnione na
stronie internetowej https://buildcog.online.
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Ustugodawca moze udostepnia¢ w Systemie komunikaty techniczne, informacje o zmianach,
statusach, ptatnosciach, zamdwieniach, przerwach technicznych oraz inne komunikaty zwigzane z
realizacjg Ustugi.

Ustugodawca moze umozliwia¢ Uzytkownikom sktadanie zamowien licenciji, przeglad historii
zamowien, aktywacje zamowienh po ptatnosci oraz zarzgdzanie licencjami w zakresie udostepnionym
w Systemie.

Warunki techniczne korzystania z systemu

Do korzystania z Systemu wymagane jest urzadzenie koncowe z dostepem do Internetu, aktualna
przegladarka internetowa obstugujgca standardowe technologie aplikacji web, aktywny adres e-mail
oraz mozliwos$é odbierania wiadomosci e-mail wysytanych przez System.

Przegladarka internetowa powinna obstugiwaé JavaScript, pliki cookies, pamie¢ lokalng przegladarki
oraz inne standardowe technologie konieczne do prawidiowego dziatania aplikacji web.

W przypadku korzystania z funkcji mobilnych Uzytkownik powinien posiada¢ urzgdzenie mobilne z
aktualnym systemem operacyjnym, aktualng przeglgdarka, stabilnym dostepem do Internetu oraz
aktualnymi ustawieniami bezpieczenstwa.

W przypadku korzystania z funkcji GPS wymagane jest urzgdzenie lub przegladarka obstugujace
geolokalizacje, wtgczona obstuga lokalizacji oraz udzielenie przez Uzytkownika zgody na
udostepnienie lokalizacji w przegladarce lub urzgdzeniu.

Do prawidtowego dziatania powiadomien, czatu, zatgcznikdéw, podgladu plikéw, map, eksportow,
integracji lub ustug zewnetrznych mogg by¢ wymagane dodatkowe ustawienia przeglgdarki, systemu,
sieci albo ustug zewnetrznych.

Ustugodawca nie zapewnia Uzytkownikowi urzadzen, dostepu do Internetu, przegladarki, kont poczty
elektronicznej, oprogramowania biurowego, systemow ERP ani ustug zewnetrznych niezbednych do
korzystania z cze$ci funkcji Systemu.

Uzytkownik odpowiada za zapewnienie kompatybilnosci wiasnej infrastruktury technicznej, urzadzen,
przegladarek, sieci i systeméw z wymaganiami Systemu.

Korzystanie z przestarzatej przegladarki, urzagdzenia niespetniajgcego wymagan, nieaktualnego
systemu operacyjnego, ograniczen sieciowych, blokad bezpieczenstwa albo braku wymaganych
zgdd moze uniemozliwié lub ograniczy¢ korzystanie z Systemu.

Zasady korzystania z systemu

Uzytkownik jest zobowigzany korzysta¢ z Systemu zgodnie z prawem, Regulaminem,
przeznaczeniem Systemu, dokumentacjg, komunikatami Ustugodawcy oraz uprawnieniami nadanymi
mu przez Administratora Firmy.

Uzytkownik moze korzysta¢ z Systemu wytgcznie w zakresie wynikajgcym z posiadane;j licencji,
Pakietu, roli, uprawnien oraz konfiguracji Firmy.

Uzytkownik nie moze podejmowac dziatan zmierzajgcych do naruszenia bezpieczenstwa Systemu,
obejscia limitéw, obejscia zabezpieczen, uzyskania nieuprawnionego dostepu do danych innych
Uzytkownikéw lub Firm ani zaktécania dziatania Systemu.

Zabronione jest w szczegdlnosci: dostarczanie tre$ci bezprawnych, wysytanie spamu, naruszanie
dobr osobistych, praw autorskich, tajemnicy przedsiebiorstwa lub praw oséb trzecich, wprowadzanie
ztosliwego oprogramowania, testowanie podatnosci bez zgody Ustugodawcy, automatyczne
pobieranie danych w sposob zaktécajacy dziatanie Systemu oraz wykorzystywanie Systemu
niezgodnie z jego przeznaczeniem.

Uzytkownik odpowiada za zabezpieczenie Loginu i Hasta, utrzymywanie ich w poufnosci oraz
nieudostepnianie ich osobom nieuprawnionym. Konto jest indywidualne i nie moze byé
wspoitdzielone.

W razie podejrzenia nieuprawnionego dostepu do Konta, utraty danych logowania, przejecia Konta
albo incydentu bezpieczehstwa Uzytkownik powinien niezwtocznie powiadomi¢ Ustugodawce na
adres awaria@buildcog.online oraz, jezeli dziata w ramach Firmy, Administratora Firmy.
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Administrator Firmy odpowiada za prawidtowe nadawanie i odbieranie uprawnien, zarzgdzanie
kontami pracownikow i wspotpracownikow, dezaktywacije kont oséb, ktére utracity podstawe
korzystania z Systemu, oraz za organizacyjne zasady korzystania z Systemu w Firmie.

Uzytkownicy bedgcy pracownikami lub wspotpracownikami Firmy korzystajg z Systemu zgodnie z
uprawnieniami nadanymi przez Administratora Firmy oraz zgodnie z wewnetrznymi zasadami Firmy,
o ile sg zgodne z prawem i Regulaminem.

Ustugodawca moze czasowo zablokowa¢ Konto, dostep do okreslonych funkcji albo dostep do
Systemu, jezeli jest to uzasadnione wzgledami bezpieczenstwa, naruszeniem Regulaminu, brakiem
ptatnosci, koniecznoscig zapobiezenia szkodzie, podejrzeniem nieuprawnionego dostepu albo
obowigzkiem wynikajgcym z przepisow prawa.

Ustugodawca moze kontaktowac¢ sie z Uzytkownikiem przy uzyciu adresu e-mail wskazanego w
Systemie lub komunikatéw w Systemie. Uzytkownik powinien utrzymywaé aktualne dane kontaktowe.

Rejestracja i konto uzytkownika

Konto gtéwne moze zosta¢ zatozone przez osobe uprawniong do dziatania w imieniu Firmy albo
przez inng osobe uprawniong do korzystania z Ustugi, w sposob przewidziany w Systemie.

Konto pracownika, wspoétpracownika albo innego czionka zespotu jest zaktadane przez
Administratora Firmy.

W procesie rejestracji lub tworzenia Konta moga by¢ wymagane dane identyfikacyjne i kontaktowe, w
szczegolnosci imie, nazwisko, adres e-mail, nazwa Firmy, dane Firmy, rola, dane rozliczeniowe oraz
inne dane niezbedne do $wiadczenia Ustugi.

Uzytkownik lub Administrator Firmy wprowadzajgcy dane do Systemu oswiadcza, ze dane te sg
zgodne z prawdg, aktualne i zostaty przekazane zgodnie z prawem oraz ze posiada podstawe do ich
wprowadzenia do Systemu.

Aktywacja Konta wymaga potwierdzenia adresu e-mail poprzez klikniecie linku aktywacyjnego.
Zawarcie umowy o $wiadczenie ustugi Konta nastepuje z chwilg skutecznej aktywacji Konta.
Uzytkownik loguje sie do Systemu przy uzyciu Loginu i Hasta.

System obstuguije sesje uzytkownika, wygaszanie dostepu po uptywie czasu bezczynnosci,
wymuszone ponowne logowanie. Mechanizmy zostaty zastosowane w celu bezpieczenstwa.
Administrator Firmy moze tworzy¢, aktywowac, dezaktywowac, archiwizowagé, przywracac lub
usuwacé konta Uzytkownikdéw w zakresie przewidzianym w Systemie i zgodnie z przepisami prawa.
Uzytkownik, ktéry nie ma juz podstaw do korzystania z Systemu w ramach danej Firmy, powinien
zaprzesta¢ korzystania z Konta i poinformowaé Administratora Firmy, jezeli dostep nie zostat
odebrany.

Role, uprawnienia i organizacje/firmy w systemie

System umozliwia obstuge wielu Firm, organizacji i uzytkownikéw, z zachowaniem odrebnosci
danych poszczegdlnych przestrzeni roboczych, z zastrzezeniem funkcji administracyjnych i
technicznych Ustugodawcy.

W Systemie mogg wystepowac role domysine, w szczegdlnosci administrator i pracownik, a takze
role lub uprawnienia konfigurowane przez Administratora Firmy w zakresie przewidzianym w danym
Pakiecie.

Zakres widocznosci danych, mozliwos¢ dodawania, edycji, usuwania, pobierania, eksportowania,
komentowania, nadawania uprawnien oraz korzystania z funkcji Systemu zalezg od roli Uzytkownika,
konfiguracji Firmy, Pakietu, aktywnych licencji i ustawien Systemu.

Administrator Firmy odpowiada za przypisanie Uzytkownikéw do Firmy, zespotow, projektéw i zadan
oraz za kontrole, czy dana osoba powinna mie¢ dostep do okreslonych danych lub funkc;ji.
Ustugodawca nie weryfikuje wewnetrznych stosunkéw prawnych miedzy Firmg a Uzytkownikami, w
szczegolnosci stosunkow pracy, zlecenia, wspotpracy, reprezentaciji, peinomocnictw ani zakresu
obowigzkéw.

Firma korzystajgca z BuildCog odpowiada za poinformowanie swoich pracownikéw,
wspotpracownikow lub innych Uzytkownikéw o zasadach korzystania z Systemu, w tym o rejestraciji
czasu pracy, funkcjach zwigzanych z lokalizacjg GPS, zasadach kontroli realizacji zadan i
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przetwarzaniu danych, jezeli taki obowigzek wynika z przepiséw prawa lub relacji taczacej Firme z
tymi osobami.

Pakiety, licencje, okres probny i ptatnosci

BuildCog dziata w modelu SaaS i jest udostepniany w Pakietach Start, Business oraz Enterprise.
Pakiet Start jest przeznaczony w szczegoélnosci dla matych zespotéw. Obejmuje jeden dostep
administracyjny, liczbe pracownikdéw zalezng od liczby zakupionych licencji, brak ogélnych limitow
liczby projektéw i zadan, z zastrzezeniem limitéw funkcjonalnych zaleznych od Pakietu.

Pakiet Business obejmuje funkcje Pakietu Start oraz rozszerzone funkcje wskazane Aplikacji
BuildCog.

Pakiet Enterprise jest ustalany indywidualnie. Warunki, cena, zakres funkcji, limity, liczba
Uzytkownikow, poziom SLA, wsparcie, integracje, rozliczenia, terminy ptatnosci oraz inne elementy
mogg wynikac¢ z oferty, zamoéwienia, umowy, korespondencji handlowej lub innych ustalen
zaakceptowanych przez Strony.

Ceny Pakietow Start i Business sg okreslone w Cenniku dostepnym na Stronie Systemu. Na dzien
sporzgdzenia projektu Regulaminu cena Pakietu Start wynosi 19 zt netto miesiecznie, a cena Pakietu
Business wynosi 39 zt netto miesiecznie, z zastrzezeniem zmian Cennika i innych ustalen
zaakceptowanych przez Strony.

Ceny podawane sg jako ceny netto, do ktérych doliczany jest podatek VAT wedtug stawki
obowigzujgcej w chwili powstania obowigzku podatkowego.

Ustugodawca wystawia faktury VAT zgodnie z obowigzujgcymi przepisami prawa oraz danymi
rozliczeniowymi podanymi przez Uzytkownika lub Firme.

Dostepne sg miesieczne i roczne Okresy Rozliczeniowe. W przypadku ptatnosci rocznej Uzytkownik
otrzymuje rabat 10%, o ile Cennik lub oferta nie przewidujg innych zasad promocji.

W przypadku Pakietow Start i Business ptatno$é nastepuje z gory za kolejny Okres Rozliczeniowy.
Aktywacja lub przedituzenie dostepu nastepuje po dokonaniu przedptaty.

W przypadku Pakietu Enterprise mozliwe jest ustalenie indywidualnego terminu ptatnosci oraz
dtugosci okresu.

Subskrypcja w Pakietach Start i Business nie jest automatycznie odnawiana. Co do zasady kolejny
Okres Rozliczeniowy jest aktywowany po dokonaniu przedptaty za ten okres.

Metody ptatnosci sg wskazywane w Systemie, na fakturze, w zaméwieniu, ofercie lub innym
dokumencie handlowym. Ustugodawca moze udostepnia¢ rozne metody ptatnosci, w tym przelew
bankowy, ptatnosci online lub inne metody obstugiwane przez podmioty trzecie.

Okres Testowy trwa 7 dni. Przedtuzenie Okresu Testowego o kolejne 7 dni jest mozliwe po kontakcie
z Ustugodawca, ale nie jest automatyczne i wymaga zgody Ustugodawcy.

Po zakonczeniu Okresu Testowego dalsze korzystanie z Systemu wymaga wyboru Pakietu i
dokonania ptatnosci albo innych ustalen z Ustugodawca.

Brak ptatnosci za kolejny Okres Rozliczeniowy skutkuje brakiem aktywacji kolejnego okresu,
zawieszeniem dostepu, zgodnie z funkcjonalnoscig Systemu i przepisami prawa.

Zmiana Pakietu lub liczby licencji mogag by¢ rozliczane wedtug zasad wskazanych w Systemie albo
indywidualnych ustaleniach Stron.

Podstawowe poréwnanie Pakietow:

Element

Start

Business

Enterprise

Cena bazowa netto

19 zt miesiecznie

39 zt miesiecznie

indywidualnie

Rozliczenie

miesiecznie lub
rocznie; przedptata

miesiecznie lub
rocznie; przedptata

zgodnie z ofertg lub
umowa

Administrator

1 administrator

zgodnie z
zakupionymi
licencjami i
konfiguracjg

indywidualnie

Pracownicy/uzytkownicy

wedtug liczby
zakupionych licencji

wedtug liczby
zakupionych licencji

indywidualnie
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Projekty i zadania

bez ogdlnego limitu
liczby projektéw i
zadan, z
zastrzezeniem limitéw
funkcjonalnych

bez ogdlnego limitu
liczby projektéw i
zadan, z funkcjami
rozszerzonymi

indywidualnie

Zalaczniki i zdjecia

brak obstugi
zatgcznikdéw oraz

petna obstuga
zatgcznikéw, zdjec i

indywidualnie

zdje¢ w komentarzach | rozszerzonych
i procesach komentarzy
zadaniowych
GPS i zgodnos¢ niedostepne, chyba ze | dostepne indywidualnie

lokalizacji Cennik stanowi inaczej
Raporty i ERP podstawowe funkcje rozbudowane raporty, | indywidualnie, w tym
administracyjno- dashboardy i eksport integracje
raportowe czasu do ERP dedykowane
Gwarancje niedostepne modut gwarancji i indywidualnie

zadania gwarancyjne

Funkcjonalnosci BuildCog

BuildCog stuzy do kompleksowego zarzadzania firmg ustugowa lub projektowg, w szczegodlnosci do
planowania, realizacji, kontroli i rozliczania pracy zespotu.

Funkcjonalnosci Systemu obejmujg w szczegdlnosci zarzadzanie Firmg i strukturg organizacyjna,
obstuge wielu Firm i Uzytkownikéw, role i uprawnienia firmowe, domysine role administratora i
pracownika, ustawienia Firmy, zarzgdzanie zespotami, rejestracje Uzytkownikéw, profile i powigzanie
Uzytkownika z Firma.

System umozliwia obstuge projektéw, klientéw i kosztéw projektowych, w tym tworzenie i edycje
projektéw, statusowanie projektdéw, przypisywanie zespotow i Uzytkownikéw do projektow,
powigzanie projektu z klientem, ewidencje danych klienta oraz stownikowe lub wiasne typy kosztéw.
System umozliwia obstuge zadan, statuséw zadan i workflow, w tym tworzenie i edycje zadan,
przypisywanie zadan do Uzytkownikéw lub zespotéw, widoki zadan aktywnych i zakorczonych oraz
podstawowe lub rozszerzone procesy realizacji.

System moze obejmowac¢ harmonogramowanie, w tym widok Gantta, planowane daty i czasy,
parametry dnia roboczego, perspektywe zespotdéw i pracownikdéw oraz zmiane termindéw i przypisan
zgodnie z zasadami biznesowymi.

System umozliwia rejestracje czasu pracy metodg start/stop, prowadzenie rejestru czasu,
podsumowania, raporty czasu pracy oraz eksport czasu pracy do systeméw ERP, w tym Comarch
ERP Optima i enova365, jezeli dana integracja jest dostepna i skonfigurowana.

System moze obejmowaé modut GPS przy rozpoczeciu pracy, porownywanie lokalizacji Uzytkownika
z lokalizacja projektu, rejestrowanie zgodnosci albo niezgodnosci lokalizacji oraz logi zdarzeh GPS.
System moze obejmowac modut gwaranciji, w tym definicje typdw projektéw gwarancyjnych,
tworzenie gwarancji po zakonczeniu projektu, widoki aktywnych gwaranciji, historie gwarancji oraz
zadania gwarancyjne.

System moze obejmowaé komentarze, zdjecia, zatgczniki, czat globalny, czat prywatny, czat
grupowy, powiadomienia o wiadomosciach, liczniki nieprzeczytanych wiadomosci oraz historie
komunikacji w ramach udostepnionych funkcji.

System moze obejmowac dashboardy, raportowanie KPI, widoki zbiorcze czasu pracy, alerty,
obcigzenia, statusy zadanh i projektéw oraz inne zestawienia zarzgdcze.

Wersja mobilna moze udostepniaé uproszczony interfejs do obstugi pracy w terenie, w tym zadania,
czat, rejestracje czasu pracy, komentarze, zdjecia i funkcje zalezne od urzadzenia.

Doktadny zakres funkcji dostepnych dla Uzytkownika zalezy od Pakietu, aktywnych licenciji,
konfiguracji Firmy, roli, uprawnien, stanu wdrozenia funkcji oraz ewentualnych indywidualnych
ustalen.
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Dane, tresci uzytkownika, zataczniki, zdjecia i komunikacja w systemie

Uzytkownik oraz Firma odpowiadajg za legalnosé, prawidtowosé, aktualnosé i kompletnos¢ danych,
plikdw, zdje¢, dokumentéw, komentarzy, wiadomosci, danych klientéw, danych projektow i innych
Tresci Uzytkownika wprowadzanych do Systemu.

W Systemie mogg by¢ dodawane zatgczniki w formatach Excel, Word, PDF, obrazy oraz pliki
tekstowe. Maksymalny rozmiar pojedynczego zatgcznika wynosi 20 MB, chyba ze Ustugodawca
wskaze inny limit w Systemie.

Uzytkownicy mogg usuwac zataczniki, zdjecia lub inne Tresci Uzytkownika, o ile posiadajg
odpowiednie uprawnienia w Systemie. Usuniecie jest nieodwracalne.

Zatgczniki, zdjecia, komentarze i inne Tresci Uzytkownika nie mogg zawierac¢ tresci bezprawnych,
naruszajgcych prawa osob trzecich, débr osobistych, tajemnicy przedsiebiorstwa, praw autorskich,
praw witasnosci przemystowej, przepiséw o ochronie danych osobowych ani danych, ktérych
Uzytkownik nie ma prawa przetwarzac.

Czat i komunikacja w Systemie nie mogg by¢ wykorzystywane do naruszania prawa, dobr
osobistych, tajemnic przedsiebiorstwa, praw autorskich, praw osoéb trzecich, zasad wspétzycia
spotecznego ani wewnetrznych regulacji Firmy, jezeli sg zgodne z prawem.

Ustugodawca nie jest zobowigzany do uprzedniej kontroli Tresci Uzytkownika. Ustugodawca nie
ponosi odpowiedzialnosci za Tresci Uzytkownika wprowadzone do Systemu przez Uzytkownikdw,
chyba ze bezwzglednie obowigzujgce przepisy prawa stanowig inaczej.

Ustugodawca moze podjg¢ dziatania techniczne lub organizacyjne wobec Tresci Uzytkownika, w
szczegodlnosci ograniczy¢ dostep, usungc¢ albo zabezpieczy¢ tresci, jezeli otrzyma wiarygodng
wiadomos$¢ o ich bezprawnym charakterze, naruszeniu Regulaminu, zagrozeniu bezpieczenstwa albo
obowigzek taki wynika z przepiséw prawa.

Uzytkownik powinien upewnic sie przed dodaniem pliku, ze plik nie zawiera ztosliwego
oprogramowania, danych nadmiarowych, danych oséb trzecich bez podstawy prawnej ani informac;ji
poufnych w zakresie nieadekwatnym do celu korzystania z Systemu.

Dane w Systemie sg przechowywane przez okres aktywnego korzystania z Ustugi, chyba ze
Uzytkownik lub Administrator Firmy uprawniony do reprezentowania Firmy zleci ich usunigcie.

Po zakonczeniu korzystania z Ustugi dane sg usuwane automatycznie po 3 miesigcach, z
zastrzezeniem danych, ktérych dalsze przechowywanie jest wymagane przepisami prawa.

Dane moga zostac usuniete wczesniej na zgdanie ztozone w formie pisemnej z podpisem
odrecznym, w tym jako skan, albo z podpisem elektronicznym, przez osobe uprawniong do
reprezentowania Firmy.

Szczegotowe zasady retencji danych osobowych zostaty opisane w Polityce prywatnosci oraz, w
przypadku Klientéw Biznesowych powierzajgcych dane osobowe, w umowie powierzenia
przetwarzania danych osobowych.

GPS, czas pracy i funkcje kontroli realizacji zadan

Funkcja GPS jest dostepna w odpowiednim Pakiecie, w szczegélnosci w Pakiecie Business, albo na
podstawie indywidualnych ustalen. Funkcja stuzy do weryfikacji miejsca rozpoczecia pracy wzgledem
lokalizacji projektu oraz do zapisania zgodnosci albo niezgodnosci zdarzenia.

Funkcja GPS dziata wytgcznie w momencie rozpoczecia pracy albo wykonania czynnosci, dla ktorej
System przewiduje pobranie lokalizacji. System nie prowadzi statego monitoringu lokalizacji
Uzytkownika w tle.

Pobranie lokalizacji wymaga technicznej mozliwosci geolokalizacji oraz udzielenia zgody przez
Uzytkownika w przegladarce lub urzgdzeniu. Brak zgody, brak wsparcia technicznego, wytgczona
lokalizacja albo btedy urzgdzenia skutkujg brakiem zapisu lokalizacji oraz oznaczeniem zdarzenia
jako niezweryfikowanego.

Administrator Firmy widzi zdarzenie GPS tylko wtedy, gdy Uzytkownik udostepni lokalizacje w
przegladarce lub urzgdzeniu, a System zapisze zdarzenie zgodnie z konfiguracjg. Uzytkownik widzi
wlasne zdarzenia GPS w zakresie udostepnionym w Systemie.

Funkcje GPS mozna wytaczy¢ w zakresie przewidzianym w ustawieniach Firmy, urzadzenia lub
przegladarki. Wytgczenie funkcji GPS uniemozliwia korzystanie z funkcji weryfikacji lokalizaciji.
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Poréwnanie lokalizacji Uzytkownika z lokalizacjg projektu moze uwzgledniaé konfigurowalny
margines odlegtosci. Wynik poréwnania ma charakter techniczno-informacyjny i powinien by¢
interpretowany z uwzglednieniem doktadnosci urzadzenia, sygnatu GPS, jakosci sieci oraz innych
czynnikéw technicznych.

Funkcje rejestracji czasu pracy, statusdw zadan, logéw zdarzen, raportéw, dashboardéw i eksportow
stuzg wsparciu organizacji pracy oraz rozliczen, ale nie zastepujg obowigzkéw pracodawcy,
zleceniodawcy lub innego podmiotu wynikajgcych z przepiséw prawa pracy, prawa cywilnego,
podatkowego, ubezpieczeniowego lub innych regulacji.

Firma korzystajgca z BuildCog jako pracodawca, zleceniodawca lub organizator pracy odpowiada za
prawidtowe poinformowanie pracownikow, wspoétpracownikéw lub innych Uzytkownikéw o zasadach
korzystania z Systemu, w tym o kontroli czasu pracy, funkcjach lokalizacyjnych, podstawach
prawnych i zakresie przetwarzania danych.

Ustugodawca nie odpowiada za zgodnos¢ wewnetrznych zasad kontroli pracy, nadzoru, rozliczania
czasu pracy lub wykorzystywania danych GPS w Firmie z przepisami prawa.

Dostepnosc¢ systemu, SLA, prace techniczne i zmiany funkcjonalne

Ustugodawca deklaruje poziom dostepnosci Ustugi na poziomie 99% w skali przyjetej przez
Ustugodawce dla standardowego dziatania Systemu.

Deklaracja dostepnosci nie oznacza gwarancji nieprzerwanego i bezbtednego dziatania Systemu ani
odpowiedzialnosci za kazdy przypadek niedostepnosci, opdznienia, btedu lub ograniczenia dziatania.
SLA nie obejmuje awarii, przerw, ograniczen lub btedéw wynikajgcych z sity wyzszej, dziatania lub
zaniechania dostawcow Internetu, infrastruktury Uzytkownika, urzadzen Uzytkownika, konfiguraciji
przegladarki, ustug zewnetrznych, operatorow pfatnosci, dostawcow ustug, systeméw ERP,
dostawcow hostingu, dostawcow map, integracji ani innych podmiotéw trzecich.

Ustugodawca moze czasowo ograniczy¢ dostepnosé Systemu w celu wykonania prac technicznych,
konserwacyjnych, aktualizacyjnych, rozwojowych, migracyjnych, bezpieczehstwa lub naprawy
bteddw.

O planowanych przerwach technicznych lub aktualizacjach Ustugodawca powinien poinformowac
Uzytkownikow lub Administratoréw Firm z wyprzedzeniem, o ile jest to mozliwe i uzasadnione
charakterem prac.

W przypadku btedéw krytycznych, incydentéw bezpieczenstwa albo konieczno$ci niezwtocznej
naprawy, prace techniczne moga zosta¢ rozpoczete minimalnie po 2 godzinach od przestania
komunikatu do Uzytkownikéw lub Administratorow Firm, a w sytuacjach nagtych takze bez
zachowania tego terminu, jezeli wymaga tego bezpieczenstwo, ciggtos¢ dziatania lub ochrona
danych.

Ustugodawca moze zmienia¢, rozwija¢ lub modyfikowacé funkcje Systemu, o ile nie narusza to praw
nabytych Uzytkownika w sposdb sprzeczny z prawem. Zmiany mogg wynikaé¢ w szczegdélnosci z
rozwoju technologii, bezpieczenstwa, zmian prawnych, zmian ustug zewnetrznych, optymalizacji albo
potrzeb uzytkownikéw.

Integracje z ERP, ptatnosciami, Google, Microsoft, mapami lub innymi ustugami zewnetrznymi moga
zaleze¢ od dostepnosci, warunkow technicznych, regulaminéw, polityk, limitéw i zmian
wprowadzanych przez dostawcow tych ustug.

Ustugodawca moze publikowa¢ informacje o statusie ustug, przerwach, zmianach funkcjonalnych i
aktualizacjach w Systemie albo przesyta¢ je pocztg elektroniczng.

Odpowiedzialnos¢ ustugodawcy i uzytkownika

Ustugodawca odpowiada za $wiadczenie Ustugi zgodnie z Regulaminem, Umowg i bezwzglednie
obowigzujgcymi przepisami prawa.

Uzytkownik i Firma odpowiadajg za sposob korzystania z Systemu, prawidtowosé¢ konfiguracji,
nadawanie uprawnien, legalnos¢ Tresci Uzytkownika, podstawe przetwarzania danych oraz skutki
decyzji biznesowych podejmowanych na podstawie danych z Systemu.

Ustugodawca nie odpowiada za Tresci Uzytkownika, dane wprowadzone przez Uzytkownikow,
wewnetrzne decyzje Firmy, organizacje pracy, rozliczenia pracownikéw lub wspétpracownikow,
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zgodnos¢ danych z dokumentacjg zrédtowg ani wykorzystanie raportéw poza Systemem, chyba ze
przepisy prawa stanowig inacze;.

Ustugodawca nie odpowiada za szkody wynikajgce z nieprawidlowego korzystania z Systemu,
ujawnienia Loginu lub Hasta, korzystania z Konta przez osoby nieuprawnione, nieaktualnych danych,
nieprawidtowej konfiguracji Firmy, braku odebrania uprawniern osobie nieuprawnionej albo naruszenia
Regulaminu przez Uzytkownika.

Ustugodawca nie odpowiada za brak dostepnosci lub nieprawidtowe dziatanie ustug zewnetrznych,
systemow ERP, operatorow ptatnosci, dostawcow poczty, dostawcédw ustug Google/Microsoft,
infrastruktury sieciowej Uzytkownika, urzadzen koncowych ani oprogramowania oséb trzecich.
Wobec Klientéw Biznesowych odpowiedzialnos¢ Ustugodawcy z tytutu niewykonania lub
nienalezytego wykonania Ustugi, w najszerszym zakresie dopuszczalnym przez prawo, jest
ograniczona do rzeczywiscie poniesionej i udokumentowanej szkody rzeczywistej oraz do wysokosci
optat zaptaconych przez danego Klienta Biznesowego za Ustuge w okresie 3 miesiecy
poprzedzajgcych zdarzenie wywotujgce szkode, chyba ze szkoda zostata wyrzgdzona przez
Ustugodawce umysinie.

Ograniczenia odpowiedzialnosci nie naruszajg praw Konsumenta ani Przedsigbiorcy na prawach
konsumenta wynikajgcych z bezwzglednie obowigzujgcych przepiséw prawa.

Uzytkownik zobowigzuje sie zwolni¢ Ustugodawce z odpowiedzialnosci i pokry¢ uzasadnione koszty,
roszczenia lub straty wynikajgce z bezprawnych Tresci Uzytkownika, naruszenia praw osob trzecich,
naruszenia przepisow o ochronie danych osobowych albo korzystania z Systemu sprzecznego z
Regulaminem, w zakresie dopuszczalnym przez prawo.

Ustugodawca nie gwarantuje, ze System spetni wszystkie indywidualne potrzeby biznesowe
Uzytkownika, chyba ze okreslone wymagania zostaty wyraznie uzgodnione w umowie, ofercie lub
zaméwieniu.

Reklamacje

Reklamacje dotyczace dziatania Systemu lub $wiadczenia Ustugi mozna sktada¢ na adres poczty
elektronicznej: reklamacje@buildcog.online.

Reklamacja powinna zawieraé co najmniej dane umozliwiajgce identyfikacje Uzytkownika lub Firmy,
opis problemu, date wystgpienia problemu, dane kontaktowe osoby sktadajgcej reklamacje oraz,
jezeli to mozliwe, zrzuty ekranu, numery zamowien, informacje o przegladarce, urzadzeniu lub inne
dane ufatwiajgce weryfikacje.

Ustugodawca rozpatruje reklamacje w terminie 14 dni od dnia jej otrzymania. Odpowiedz jest
przesytana na adres e-mail wskazany w reklamac;ji albo przypisany do Konta.

Jezeli reklamacja nie zawiera danych umozliwiajgcych jej rozpatrzenie, Ustugodawca moze zwrécic
sie o uzupetnienie informaciji, a termin rozpatrzenia reklamacji moze biec od dnia otrzymania
uzupetnienia w zakresie niezbednym do rozpatrzenia sprawy.

W przypadku uznania reklamacji Ustugodawca podejmie dziatania adekwatne do rodzaju problemu,
w szczegdlnosci usunie btad, udzieli wyjasnien, przywrdéci dostep, skoryguje rozliczenie albo dokona
zwrotu catosci lub czeéci optaty, jezeli jest to uzasadnione.

Konsument moze korzysta¢ z pozasgdowych sposobdw rozpatrywania reklamacji i dochodzenia
roszczen przewidzianych przepisami prawa, w szczegolnosci z pomocy miejskich lub powiatowych
rzecznikdw konsumentow oraz wiasciwych organdw ochrony konsumentow.

Prawo odstgpienia od umowy, rezygnacja, rozwigzanie umowy i usuniecie konta

Konsument oraz Przedsiebiorca na prawach konsumenta moze odstgpi¢ od umowy zawartej na
odlegtos¢ w terminie 14 dni bez podania przyczyny, chyba Ze zgodnie z przepisami prawa prawo
odstgpienia nie przystuguje albo zostato utracone w wyniku rozpoczecia $wiadczenia Ustugi za
wyrazng zgodg uprawnionego.

Jezeli Uzytkownik bedacy Konsumentem lub Przedsiebiorcg na prawach konsumenta wyrazi zgode
na rozpoczecie $wiadczenia Ustugi przed uptywem terminu do odstgpienia oraz zostanie
poinformowany o utracie prawa odstgpienia po petnym wykonaniu ustugi albo o zasadach utraty
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prawa odstgpienia dotyczacych tresci lub ustug cyfrowych, prawo odstgpienia moze nie przystugiwaé
w zakresie okreslonym przepisami ustawy o prawach konsumenta.

W przypadku odstgpienia, jezeli Ustuga byta wykonywana na wyrazne zgdanie Uzytkownika przed
uptywem terminu odstgpienia i nie doszto do utraty prawa odstgpienia w catosci, Uzytkownik moze
by¢ zobowigzany do zaptaty za swiadczenia spetnione do chwili odstgpienia, proporcjonalnie do
zakresu spetnionego $wiadczenia, zgodnie z przepisami prawa.

Oswiadczenie o odstgpieniu moze zostaé ztozone na adres e-mail zwrot@buildcog.online albo w inny
sposob dopuszczony przepisami prawa. Do zachowania terminu wystarczy wystanie oswiadczenia
przed jego uptywem.

Klient Biznesowy niebedgcy Konsumentem ani Przedsiebiorcg na prawach konsumenta nie ma
ustawowego prawa odstgpienia od Umowy, chyba ze Strony uzgodnity inacze;.

Uzytkownik moze zrezygnowac z dalszego korzystania z Systemu poprzez brak dokonania ptatnosci
za kolejny Okres Rozliczeniowy, ztozenie dyspozycji usuniecia Konta albo rozwigzanie Umowy
zgodnie z indywidualnymi ustaleniami.

Administrator Firmy albo osoba uprawniona do reprezentowania Firmy moze zgda¢ usuniecia danych
lub zamkniecia przestrzeni Firmy w Systemie. Ustugodawca moze wymagac potwierdzenia
tozsamosci lub uprawnienia osoby sktadajgcej zadanie.

Zadanie wczesniejszego usuniecia danych powinno zostaé przestane w formie pisemnej z podpisem
odrecznym, w tym jako skan, albo z podpisem elektronicznym, na adres dane@pbuildcog.online.

Po zakonczeniu korzystania z Ustugi dane sg usuwane automatycznie po 3 miesigcach, chyba ze
zostang usuniete wczesniej na prawidlowe zgdanie albo dalsze przechowywanie jest wymagane
przepisami prawa, rozliczeniami, bezpieczenstwem, dochodzeniem lub obrong roszczen, kopiami
zapasowymi albo umowa.

Usuniecie Konta Uzytkownika nie musi oznacza¢ usuniecia danych Firmy, jezeli Konto byto
powigzane z Firmg, a dane te nalezg do przestrzeni Firmy lub sg potrzebne do realizacji
uzasadnionych celéw Firmy. O usunieciu danych Firmy decyduje osoba uprawniona do
reprezentowania Firmy albo Administrator Firmy w zakresie posiadanych uprawnien.

Ustugodawca moze rozwigza¢ Umowe albo zablokowa¢ dostep ze skutkiem natychmiastowym w
przypadku istotnego naruszenia Regulaminu, korzystania z Systemu niezgodnie z prawem,
naruszenia bezpieczenstwa, dostarczania treéci bezprawnych, dziatania na szkode Ustugodawcy lub
0s6b trzecich, braku ptatnosci albo obowigzku wynikajgcego z przepiséw prawa.

Newsletter i komunikacja marketingowa, jesli dotyczy

Ustugodawca moze Swiadczy¢ ustuge newslettera lub prowadzi¢ komunikacje marketingowag
wylgcznie w zakresie i na zasadach zgodnych z obowigzujgcymi przepisami prawa oraz po
spetnieniu wymaganych obowigzkow informacyjnych i uzyskaniu wymaganych zgéd, jezeli sg
wymagane.

Newsletter, jeZeli zostanie wdrozony, moze obejmowacé przesytanie informacji o Systemie, ustugach
Ustugodawcy, zmianach, promocjach, materiatach edukacyjnych lub wydarzeniach na adres e-mail
wskazany przez Uzytkownika.

Zapis do newslettera jest dobrowolny i niezalezny od zawarcia Umowy o korzystanie z Systemu,
chyba ze komunikat ma charakter techniczny, transakcyjny lub organizacyjny zwigzany bezposrednio
z realizacjg Ustugi.

Uzytkownik moze w kazdej chwili zrezygnowac¢ z newslettera poprzez zalogowanie sie do Systemu i
zmiane decyzji w zaktadce ,Dane konta”.

Komunikaty techniczne, prawne, rozliczeniowe, bezpieczenstwa, dotyczace zmian Regulaminu,
przerw technicznych, zamowien, faktur lub dziatania Konta nie stanowig newslettera i mogg byé
przesytane w celu realizacji Umowy.

Dane osobowe i odestanie do polityki prywatnosci

Szczegotowe zasady przetwarzania danych osobowych przez Ustugodawce zostaty opisane w
Polityce prywatnosci dostepnej na Stronie Systemu.
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Szczegotowe zasady stosowania plikdw cookies i podobnych technologii zostaty opisane w Polityce
cookies dostepnej na Stronie Systemu.

W zakresie danych osobowych Uzytkownikéw przetwarzanych przez Ustugodawce na potrzeby
zatozenia Konta, obstugi Umowy, rozliczen, komunikacji, bezpieczenstwa i obstugi reklamaciji,
Ustugodawca moze dziataé jako administrator danych osobowych, zgodnie z Politykg prywatnosci.
W zakresie danych osobowych pracownikow, wspétpracownikéw, klientéw, kontrahentéw lub innych
osob, ktére Klient Biznesowy wprowadza do Systemu w ramach korzystania z Ustugi, Klient
Biznesowy co do zasady pozostaje administratorem danych osobowych, a Ustugodawca moze
dziata¢ jako podmiot przetwarzajgcy w rozumieniu RODO.

Klient Biznesowy, ktoéry powierza Ustugodawcy dane osobowe swoich pracownikéw,
wspotpracownikow, klientéw, kontrahentdéw lub innych osob, musi zaakceptowaé umowe powierzenia
przetwarzania danych osobowych przed rozpoczeciem powierzania takich danych. Akceptacja
umowy odbywa sie poprzez zapoznanie sie z jej tre$cig i wyrazenie zgody po pierwszym logowaniu.
Klient Biznesowy odpowiada za posiadanie waznej podstawy prawnej przetwarzania danych
osobowych wprowadzanych do Systemu, realizacje obowigzkéw informacyjnych wobec oséb, ktérych
dane dotyczg, oraz za zgodnos¢ korzystania z funkcji Systemu z przepisami o ochronie danych
osobowych.

Ustugodawca stosuje srodki techniczne i organizacyjne adekwatne do charakteru Ustugi.
Szczegotowe zasady bezpieczenstwa i powierzenia danych zostaty okreslone w Polityce
prywatnosci, umowie powierzenia.

Uzytkownik powinien wprowadza¢ do Systemu wytgcznie dane adekwatne, niezbedne i zgodne z
celem korzystania z Systemu oraz unika¢ wprowadzania danych szczegdlnych kategorii, danych
wrazliwych lub danych nadmiarowych, chyba ze posiada wyrazng podstawe prawng i jest to
konieczne.

Zmiany regulaminu

Ustugodawca moze zmieni¢ Regulamin z waznych przyczyn, w szczegdélnosci w przypadku zmiany
przepiséw prawa, zmiany funkcjonalnosci Systemu, zmiany modelu rozliczeh, zmiany Pakietéw,
zmiany danych Ustugodawcy, potrzeby doprecyzowania postanowien, poprawy bezpieczenstwa,
przeciwdziatania naduzyciom, rozwoju Systemu albo zmiany ustug zewnetrznych.

O zmianie Regulaminu Ustugodawca poinformuje Uzytkownikéw w sposéb umozliwiajgcy zapoznanie
sie ze zmianami, w szczegoélnosci poprzez komunikat w Systemie, wiadomos¢ e-mail oraz publikacje
na Stronie Systemu.

Zmiany Regulaminu wchodzg w zycie w terminie wskazanym przez Ustugodawce, nie krotszym niz 14
dni od dnia poinformowania Uzytkownikoéw, chyba Zze krétszy termin jest wymagany przez przepisy
prawa, wzgledy bezpieczenstwa, zmiane ustug zewnetrznych albo zmiana jest korzystna dla
Uzytkownika i nie narusza jego praw.

Uzytkownik, ktéry nie akceptuje zmienionego Regulaminu, moze zrezygnowaé z korzystania z Ustugi
przed wejsciem zmian w zycie, z zastrzezeniem rozliczen za okres juz rozpoczety oraz praw
Konsumenta wynikajgcych z przepiséw prawa.

Do zaméwien ztozonych przed wejsciem w zycie zmiany Regulaminu stosuje sie postanowienia
obowigzujgce w chwili ztozenia zamdwienia, chyba ze przepisy prawa lub wyrazne ustalenia Stron
stanowig inaczej.

Postanowienia koncowe

Prawem wtasciwym dla Regulaminu i Umowy jest prawo polskie.

W sprawach nieuregulowanych Regulaminem zastosowanie majg powszechnie obowigzujgce
przepisy prawa polskiego, w szczegdlnosci Kodeks cywilny, ustawa o $wiadczeniu ustug drogg
elektroniczng, ustawa o prawach konsumenta, przepisy o ochronie danych osobowych oraz przepisy
dotyczace praw autorskich.

Wszelkie spory Strony powinny w pierwszej kolejnosci rozwigzywaé polubownie. Postanowienie to nie
ogranicza praw Konsumenta do korzystania z wtasciwych srodkéw ochrony prawne;.
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4. Sadem wiasciwym dla sporéw z Klientem Biznesowym jest sgd wtasciwy miejscowo dla siedziby
Ustugodawcy, chyba ze bezwzglednie obowigzujgce przepisy prawa stanowig inaczej. W przypadku
Konsumentow witasciwosé sgdu ustala sie zgodnie z przepisami powszechnie obowigzujgcymi.

5. Jezeli ktorekolwiek postanowienie Regulaminu okaze sie niewazne, bezskuteczne lub niewykonalne,
nie wptywa to na wazno$¢ pozostatych postanowien. Strony powinny dazy¢ do zastgpienia takiego
postanowienia postanowieniem waznym i mozliwie najblizszym celowi pierwotnego postanowienia.

6. Zatgcznik nr 1 stanowi integralng czes¢ Regulaminu.

7. Regulamin obowigzuje od dnia wskazanego przy jego publikacji przez Ustugodawce.

Regulamin BuildCog | SJCD Sp. z 0.0.

XXI.  Zatacznik nr 1. Informacja o szczegolnych zagrozeniach zwigzanych z korzystaniem z
ustug swiadczonych droga elektroniczna

Niniejszy zatgcznik stanowi informacje o szczegdlnych zagrozeniach zwigzanych z korzystaniem z ustug

$wiadczonych drogg elektroniczng oraz ma charakter informacyjny i prewencyjny. Zagrozenia opisane ponizej

majg charakter potencjalny, lecz powinny by¢ brane pod uwage przez Uzytkownikéw, Administratoréw Firm
oraz osoby odpowiedzialne za bezpieczenstwo organizacji korzystajgcych z BuildCog.

1. Charakter informacji

1. Korzystanie z ustug $wiadczonych drogg elektroniczng wigze sie z typowymi ryzykami wynikajgcymi z
dziatania sieci Internet, urzgdzen koncowych, przegladarek, poczty elektronicznej, aplikacji web, urzgdzenh
mobilnych i ustug zewnetrznych.

2. Ustugodawca stosuje srodki bezpieczenstwa adekwatne do charakteru Ustugi, jednak zaden system
teleinformatyczny nie eliminuje catkowicie ryzyka wystgpienia incydentéw, btedéw, atakow lub utraty
poufnosci danych.

3. Uzytkownik i Administrator Firmy powinni stosowac wiasne srodki bezpieczehstwa organizacyjnego i
technicznego.

2. Podstawowe zagrozenia

1. Do podstawowych zagrozen nalezg w szczegdlnosci: ztosliwe oprogramowanie, phishing, spam, przejecie
Konta, ataki na sesje Uzytkownika, nieuprawniony dostep, utrata poufnosci danych, wyciek danych, btedy
konfiguracji, nieaktualne oprogramowanie, korzystanie z publicznych sieci Wi-Fi oraz ryzyka zwigzane z
ustugami zewnetrznymi.

2. Ryzyko moze powstaé zaréwno po stronie infrastruktury ustugowej, jak i po stronie urzgdzenia,
przegladarki, sieci lub zachowania Uzytkownika.

3. Ztosliwe oprogramowanie

1. Ztosliwe oprogramowanie, w tym wirusy, robaki, konie trojanskie, ransomware, spyware, keyloggery lub
inne szkodliwe programy, moze prowadzi¢ do kradziezy danych logowania, szyfrowania plikdw, przejecia
urzadzenia, ujawnienia danych lub zakiécenia pracy.

2. Uzytkownik powinien korzystaé¢ z aktualnego oprogramowania antywirusowego, aktualnego systemu
operacyjnego i ostroznie otwieraé pliki pochodzgce z nieznanych zrddet.

4. Phishing

1. Phishing polega na podszywaniu sie pod zaufane podmioty w celu wyludzenia danych logowania, danych
ptatniczych, kodéw jednorazowych lub innych informaciji poufnych.

2. Uzytkownik powinien sprawdzac¢ adres strony, adres nadawcy wiadomosci, tres¢ linkéw i zatgcznikéw oraz
nie przekazywac¢ Hasta osobom trzecim.

3. Ustugodawca co do zasady nie zada podania Hasta w wiadomosci e-mail.
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5. Spam
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1. Spam oznacza niezaméwione wiadomosci elektroniczne, ktére mogg zawierac reklamy, linki do ztosliwych
stron, zatgczniki ze ztosliwym oprogramowaniem lub préby wytudzenia danych.

2. Uzytkownik powinien zachowaé ostroznos¢ wobec nieoczekiwanych wiadomosci i korzystaé z filtrow
antyspamowych.

6. Przejecie Konta i ataki na sesje Uzytkownika
1. Przejecie Konta moze nastgpi¢ w wyniku ujawnienia Hasta, uzywania tego samego Hasta w wielu
ustugach, zainfekowania urzgdzenia, phishingu albo pozostawienia aktywnej sesji na cudzym urzgdzeniu.

2. Ataki na sesje Uzytkownika mogg polega¢ na przechwyceniu tokendw sesyjnych, wykorzystaniu
niezabezpieczonej sieci albo btedow przegladarki.

3. Uzytkownik powinien wylogowywac sie po zakonczeniu pracy na urzgdzeniach wspétdzielonych, nie
zapisywac Hasta w niezaufanych miejscach oraz stosowac silne i unikalne Hasto.

7. Nieuprawniony dostep i utrata poufnosci danych
1. Nieuprawniony dostep moze wynika¢ z btednego nadania uprawnien, braku odebrania dostepu bytemu
pracownikowi, wspétdzielenia Kont, stabych Haset albo nieprawidtowej konfiguracji Firmy.

2. Administrator Firmy powinien regularnie weryfikowa¢ liste Uzytkownikéw, role, uprawnienia, licencije i
dostep do projektow oraz niezwtocznie dezaktywowac¢ Konta oséb nieuprawnionych.

3. Uzytkownik powinien unika¢ przesytania w Systemie danych nadmiarowych, szczegélnych kategorii danych
lub informacji poufnych, jezeli nie jest to konieczne.

8. Ryzyka zwigzane z publicznymi sieciami Wi-Fi i nieaktualna przegladarka

1. Publiczne sieci Wi-Fi mogg by¢ monitorowane, podstawiane lub niewtasciwie zabezpieczone. Korzystanie z
nich zwieksza ryzyko przechwycenia komunikacji, podszywania sie pod strony internetowe albo atakéw na
sesje.

2. Nieaktualna przegladarka lub system operacyjny mogg zawiera¢ znane podatnosci bezpieczenstwa i nie
obstugiwaé aktualnych standardéw ochrony.

3. Uzytkownik powinien korzysta¢ z zaufanych sieci, aktualizowa¢ przegladarke i system operacyjny oraz w
razie potrzeby korzystac z bezpiecznego potaczenia VPN zgodnie z politykg Firmy.

9. Ryzyka zwigzane z urzadzeniami mobilnymi
1. Urzadzenia mobilne moga zosta¢ zgubione, skradzione, zainfekowane albo udostepnione osobom trzecim.
Moga réwniez przechowywacé aktywne sesje, powiadomienia lub dane tymczasowe.

2. Uzytkownik powinien zabezpiecza¢ urzadzenie kodem, biometrig lub innym mechanizmem, aktualizowac¢
system, korzystac z blokady ekranu i nie instalowac aplikacji z niezaufanych zrédet.

3. W razie utraty urzgdzenia Uzytkownik powinien niezwtocznie powiadomi¢ Administratora Firmy i
Ustugodawce, jezeli istnieje ryzyko nieuprawnionego dostepu do Systemu.

10. Ryzyka zwiagzane z plikami i zatgcznikami
1. Pliki i zatgczniki mogg zawierac¢ ztosliwe makra, skrypty, linki, ukryte dane, metadane, dane osobowe lub
informacje poufne.

2. Przed dodaniem zatgcznika do Systemu Uzytkownik powinien upewnic¢ sie, ze plik pochodzi z zaufanego
zrodia, jest zgodny z prawem, nie zawiera ztosliwego oprogramowania i nie ujawnia danych, ktérych
Uzytkownik nie ma prawa udostepniac.

3. Administrator Firmy powinien okresli¢ wewnetrzne zasady dodawania, pobierania i usuwania zatgcznikow.
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11. Ryzyka zwigzane z komunikacjg w Systemie
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1. Czat, komentarze i wiadomosci moga prowadzi¢ do niezamierzonego ujawnienia informacji poufnych,
danych osobowych, tajemnicy przedsiebiorstwa albo danych klientéw niewtasciwym osobom.

2. Uzytkownik powinien sprawdzac¢ adresatéw komunikaciji, nie zamieszczac tresci bezprawnych i korzystaé z
komunikacji wytgcznie w zakresie zgodnym z przeznaczeniem Systemu.

12. Ryzyka zwigzane z funkcja GPS

1. Funkcja GPS moze wigzac sie z przetwarzaniem danych lokalizacyjnych w momencie rozpoczecia pracy.
Dane lokalizacyjne moga by¢ niedoktadne, zalezne od urzadzenia, zasiegu, warunkéw terenowych,
ustawien przegladarki i zgdd Uzytkownika.

2. BuildCog nie prowadzi statego monitoringu lokalizacji w tle, jednak zapisane zdarzenia GPS mogg mie¢
znaczenie organizacyjne, rozliczeniowe lub dowodowe w ramach Firmy.

3. Firma korzystajgca z funkcji GPS powinna poinformowa¢ Uzytkownikéw o zasadach jej dziatania, celu,
zakresie danych, odbiorcach danych i okresie przechowywania, zgodnie z obowigzujacymi przepisami.

13. Ryzyka zwigzane z ustugami zewnetrznymi
1. Czes¢ funkcji Systemu moze zalezeé¢ od ustug zewnetrznych, w szczegoélnosci dostawcow ptatnosci,
poczty, map, Google, Microsoft, systeméw ERP, hostingu, infrastruktury chmurowej lub integracji.

2. Niedostepnos$¢, zmiana regulamindw, limitéw, API, zasad bezpieczenstwa albo awarie ustug zewnetrznych
moga wptywac na dziatanie wybranych funkcji Systemu.

14. Zalecenia bezpieczenstwa dla Uzytkownikow

1. Uzywaj silnych, unikalnych Haset i nie udostepniaj ich innym osobom.

2. Korzystaj z aktualnej przegladarki, systemu operacyjnego i oprogramowania zabezpieczajgcego.

3. Nie klikaj podejrzanych linkéw i nie otwieraj zatgcznikdw z nieznanych zrédet.

4. Wylogowuj sie z Systemu na urzadzeniach wspétdzielonych.

5. Nie wprowadzaj do Systemu danych nadmiarowych ani danych, ktérych nie masz prawa przetwarzaé.
6. Zgtaszaj podejrzenia incydentdéw bezpieczenstwa do Administratora Firmy i Ustugodawcy.

15. Obowigzki administratoréw firm korzystajgcych z BuildCog

1. Administratorzy Firm powinni zarzadzaé rolami i uprawnieniami zgodnie z zasadg minimalnego dostepu.

2. Administratorzy Firm powinni niezwfocznie blokowac lub usuwac¢ dostep osobom, ktére utracity podstawe
korzystania z Systemu.

3. Administratorzy Firm powinni informowa¢ Uzytkownikéw o zasadach korzystania z Systemu, funkcjach
rejestracji czasu pracy, funkcjach GPS, retencji danych i zasadach przetwarzania danych.

4. Administratorzy Firm powinni regularnie przegladaé¢ listy Uzytkownikéw, licencje, dostep do projektow,
zatgczniki i ustawienia bezpieczenstwa.

16. Zgtaszanie incydentéw

1. Incydenty bezpieczenstwa, podejrzenie nieuprawnionego dostepu, przejecia Konta, wycieku danych,
dziatania ztosliwego oprogramowania lub naruszenia Regulaminu nalezy zgtasza¢ na adres
incydent@buildcog.online.

2. Zgtoszenie powinno zawiera¢ mozliwie doktadny opis zdarzenia, date i godzine, dane Konta lub Firmy,
zrzuty ekranu, informacje o urzadzeniu i przeglgdarce oraz dane kontaktowe osoby zgtaszajgce;j.

Strona 15



(}5 BuildCog

17. Postanowienia koricowe zatacznika
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1. Niniejszy zatgcznik nie wytgcza ani nie ogranicza obowigzkéw Uzytkownika, Administratora Firmy lub

Ustugodawcy wynikajgcych z Regulaminu, umow, Polityki prywatnosci, umowy powierzenia przetwarzania
danych osobowych oraz przepiséw prawa.

2. Ustugodawca moze aktualizowac¢ niniejszg informacje w razie zmiany zagrozen, technologii, funkcji
Systemu lub przepiséw prawa.
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